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BEZPECNE HESLA

Heslo ma mat aspon 12 az 16 znakov.

Nepouzivajte slova, ktoré mozno najst v slovnikoch.

Vyhnite sa osobnym informaciam v hesle.

Pri tvorbe hesiel je vhodné pouzit kombinaciu znakov, ako su velké
a malé pismen4, Cisla a §pecialne symboly (napr. !, @, #, $, %).
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Vytvorte si hesld, ktoré sa nedaju lahko uhadnut.
Vyhnite sa vzorom ako ,12345" alebo ,qwerty”.

Pre kazdy z vasich online Uctov pouzite iné heslo. Tymto sp6sobom,

POUZIVAJTE a ine uéto v mtc |
’ ’ ak dojde k prelomeniu jedného hesla, vase ostatné Ucty zostanu v
SILNE HESLA bezped

v/, Zvéste poutitie aplikacie - spraveu hesiel na bezpedné generovanie, ukladanie a spravu [m_—]
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hesiel. Tieto nastroje dokazu vytvorit silné hesld a zapamatat si ich za vas. |
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Vzdy, ked je to mozné, povolte pre svoje ucty dvojfaktorové overenie
(overenie napriklad cez SMS, ¢&i e-mail).
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Pravidelne mente svoje hesla, najma pre kritické ucty.
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Zabezpecte svoje zariadenia pomocou silnych PIN kédov alebo hesiel,
aby ste zabranili neopravnenému pristupu. Najvhodnejsie je nastavenie
rozpoznavania tvare Ci odtlacku.
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Nezadavajte svoje hesld na verejnych pocitacoch alebo nezabezpecenych sietach.
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VEDELI STE, ZE ... ?

® Napriek dolezitosti silnych hesiel sa "123456" a "heslo" uz roky radi medzi najbeznejSie pouzivané hesla.
® Koncept pouzivania hesiel siaha az do staroveku. Jeden z prvych zaznamenanych pripadov je z Rimskej riSe,
kde sa na rozliSenie priatela od nepriatela pouzivalo vopred dohodnuté heslo.

e Cim dlhsie je heslo, tym tazsie je prelomit ho pomocou metdd vyuzivajucich Gtoky
hrubou silou. Pridanie len niekolkych znakov do hesla méze exponencidlne zvysit
jeho silu.

® Svetovy den hesiel sa oslavuje kazdy rok prvy stvrtok v maji. Jeho cielom je zvysit
povedomie o zabezpeceni hesiel a podporovat dobré navyky tykajice sa hesiel.

ludi vie, ze opakované

pouzitie rovnakych hesiel avak nadalej pouziva

predstavuje obrovské véade rovnaké heslo
bezpecnostné riziko

- 42% zamestnancov tvrdi, Ze to robia preto,
zamestnancov zdiela aby lahsie spolupracovali s ¢lenmi timu.
svoje hesla s kolegami -
38% uviedlo, Zze zdielaju hesla, pretoze ide o

firemnu politiku.
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NAJCASTEJSICH HESIEL NA SLOVENSKU

Zdroj: NordPass
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VIACFAKTOROVA

AUTENTIFIKACIA

MFA je skratka pre Multi-Factor Authentication. [de o bezpecnostné
rieSenie, ktoré vyzaduje, aby pouzivatelia poskytli dva alebo viac

overovacich faktorov na ziskanie pristupu k systému alebo Uctu.

NIECO, NIECO, NIECO,
CO POZNA CO MA CIM JE
o Smartfén ® Biometrické
® Heslo . ) identifikatory
e PIN ® Bezpecnostny Odtla
token o tlacky prstov

® Odpovede na ® Rozpoznavanie

e Cipova karta

bezpecénostné tvare

otazky ® Skenovanie

duhovky
PoZzadovanim viacerych faktorov na autentifikaciu, MFA
priddva dalSiu vrstvu zabezpecenia, ktord stazuje * % % ¥

neopravnenym pouzivatelom ziskat pristup, aj ked
ziskali jeden faktor (napriklad heslo).

NajcastejSie pouzivanou formou MFA je 2FA, teda
dvojfaktorova autentifikdcia. Pridava dalSiu vrstvu
overenia k tradi¢nej kombinacii pouzivatelského mena
a hesla pouzivanej na pristup k uctu alebo systému.
NajcastejSie vyuzivané su tokeny z mobilnej aplikacie,
Ci PIN kédy zaslané ako SMS sprava na telefénne Cislo
pouzivatela. Na smartfébnoch sa casto namiesto
pouzitia hesla vyzaduje identifikdcia pomocou
odtlacku prsta alebo rozpoznavanie tvare.

) ( Cena:

Implementéacia a sprava systémov

VYHODY NEVYHODY

Rozsirené zabezpecenie:
MFA vyrazne zlepsuje bezpecnost

e , MFA moze byt zlozitd a nakladna,
pridanim dalSej vrstvy overovania - . 1 .

] , najma pre vacsie organizacie.
nad rdmec len hesiel.

Ochrana pred phishingom: Odpor vodi prijatiu:
Niektori pouzivatelia mézu mat

nechut k pouzivaniu MFA z dévodu ‘

obdv o sukromie, nepohodlia alebo

MFA poméha znizovat riziko

phishingovych utokov, kedze
Utocnici by na pristup k Gctu

potrebovali viac nez len ukradnuté neznalosti technoldgie.

prihlasovacie udaje.

Zavislost od externych faktorov:

Uzivatels rivetivé: . , J |
ky p Niektoré metddy MFA zavisia od

V zavislosti od implementacie moze

externych faktorov, ako je sietové

pripojenie alebo dostupnost ‘
zariadenia. Ak tieto faktory zlyhaju

byt MFA uzivatelsky privetiva, najma
s metddami ako push notifikacie

alebo biometrické overenie, ktoré su g ) » :
. , I ¢ alebo su nedostupné, pouzivatelia
Casto rychlejsie a jednoduchsie ako o , ] ]

mozu mat problémy s pristupom k

zadavanie hesla.

svojim uctom.



